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Преднамеренные электромагнитные воздействия [1] являются новым фактором террористических и криминальных угроз для информационной безопасности критически важных объектов путем электромагнитного воздействия по эфиру, цепям питания и линиям связи. 

Реализацией угрозы преднамеренного электромагнитного воздействия является уничтожение, искажение и блокирование информации вследствие электромагнитного нападения на основные элементы жизненно важных объектов: 

автоматизированные системы управления основным и вспомогательными технологическими процессами, а также процессами обеспечения безопасности объектов;

элементы систем физической защиты объектов – систем контроля и управления доступом, систем сбора и обработки информации и т.п.;

системы передачи информации и связи объектов с органами управления.

В целях выявления, противодействия и минимизации последствий электромагнитных атак в России создается Система национальных стандартов по защите информации от преднамеренного электромагнитного воздействия (в рамках деятельности национального комитета по защите информации ТК 362).

В 2007 году в основополагающих стандартах (ГОСТ Р 50922 и ГОСТ Р 51275 [2-3]) введены понятия и определения «защиты информации от преднамеренного силового электромагнитного воздействия». С июля 2008 года вводится «ГОСТ Р 52863-2007 Защита информации. Автоматизированные системы в защищённом исполнении. Испытания на устойчивость к преднамеренным силовым электромагнитным воздействиям. Общие требования». Дальнейшее развитие системы национальных стандартов предусматривает разработку общих положений организации работ по защите информации от преднамеренных силовых электромагнитных воздействий, требований к средствам защиты и средствам обнаружения электромагнитных атак.
В настоящее время ведущими организациями страны в этой области разрабатываются средства защиты от преднамеренного электромагнитного воздействия и средства их обнаружения, создается система испытаний и сертификации.

Эффективным средством защиты от преднамеренного электромагнитного воздействия по эфиру является экранирование помещений для автоматизированных систем путем применения современных экранирующих строительных материалов.
Компанией «АЛЬФАПОЛ» разработаны и апробированы на конкретных объектах информатизации новые технологии экранирования на основе применения магнезиально-шунгитовых составов.
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