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ОЦЕНКА ЭФФЕКТИВНОСТИ ЭКРАНИРОВАНИЯ ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ 

МАКЕТОМ ЭКРАНИРОВАННОГО ПОМЕЩЕНИЯ «АЛЬФАПОЛ ЭК-1»

В ЦЕЛЯХ ЗАЩИТЫ ИНФОРМАЦИИ 

ПО КАНАЛУ ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ
_____________________________________________________________

Исследования выполнены Санкт-Петербургским филиалом ФГУП «Научно-технический центр «Атлас» ФСБ России»
Конструкция макета экранированного помещения «Альфапол ЭК-1»

Макет экранированного помещения выполнен по технологии применения готовых радиоэкранирующих панелей с применением метода многослойного экранирования.
Габаритные размеры макета экранированного помещения 1,5х1,5х1,5м. Ориентировочная масса 600кг.
Корпус экранированного помещения представляет собой сборную конструкцию из радиоэкранирующих панелей. 
Радиоэкранирующие панели покрыты изнутри магнезиально-шунгитовым строительным материалом - штукатурной смесью «Альфапол ШТ-1», толщина слоя 15мм, ТУ 5745-004-56234968-2004 (патент на изобретение 2233255). Конструктивной основой панели является фанерный лист. Стыки панелей изнутри покрыты слоем штукатурной смеси «Альфапол ШТ-1». 
Снаружи корпус покрыт сеткой тканной латунной по ГОСТ 6613 (ячейка 2х2 мм, изготовитель ПТК «Красная заря»), являющейся вторым слоем экрана. Перехлест сетки в месте стыков составляет 100мм.
Дверь экранированного помещения выполнена из листовой стали (Ст.3 по ГОСТ 19904) толщиной 1мм. Эффективность экранирования двери не менее 60 дБ.

Для обеспечения электромагнитной герметичности двери по периметру прижима двери установлены экранирующие прокладки типа 71TSFK-10-10-1000-15 (токопроводящая прокладка ЭМС (71TS) без пламяподавителя (F) медно-никелевая (K), шириной 10мм, толщиной 10мм, длиной (одного элемента) 1000мм, с токопроводящим липким слоем (15)). Эффективность экранирования (минимальная) - 60дБ в диапазоне частот от 30МГц до 1ГГц.
В корпусе экранированного помещения установлен блок волноводных фильтров для ввода линий питания и измерения.
На корпусе установлена пластина заземления размером 150х150мм, выполненная из латуни.
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Методика испытаний
1. Эффективность экранирования электромагнитного поля (ЭМП) определялась в диапазоне частот 0,01…2000 МГц – по соотношению напряженности излучаемого антенной (1) и проникающего (2) электрического (E1 и E2) и магнитного (H1 и H2) полей.
Размерность Q выражалось в разах и в дБ относительно 1 мкВ/м.
Значение эффективности экранирования (Q) в децибелах вычислялось по формулам:

Q = 20 lg (H1/H2) для магнитного поля;

Q = 20 lg (E1/E2) для электрического поля.
2.Измерения ЭМП выполнялись в три этапа.

2.1. Первый этап. 

Определялся уровень излучаемого генератором электромагнитного поля при отсутствии ЭК-1. Излучающая и приемная антенны устанавливались соосно на высоте 1,25м на расстоянии 1,75м между центрами антенн.
2.2. Второй этап. 

Определялся уровень электромагнитного поля, ослабленного вносимым экраном, при внешнем облучении ЭК-1.

Излучающая антенна генератора сигналов размещалась снаружи ЭК-1 на расстоянии 1м от его внешней стенки и на высоте 1,25м.

Измерительная (приемная) антенна размещалась внутри ЭК-1 последовательно в точках 1,3,4,6,7 , размещенных равномерно по объему макета, а также у двери и у блока волноводных фильтров. Схема расположения точек измерений в экранированном помещении представлена на рисунке 1.
Расстояние рамочной антенны от стенки помещения было не менее ее диаметра, расстояние диполя от стенки помещения было не менее трех ее линейных размеров.

2.3. Третий этап. 

Определялся уровень электромагнитного поля, ослабленного вносимым экраном, при размещении излучающей антенны внутри ЭК-1.

Излучающая антенна размещалась внутри в центре ЭК-1 (точка 3). 

Измерительная (приемная) антенна размещалась снаружи ЭК-1 на расстоянии 1м до его внешней стенки и на высоте 1,25м.
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Рисунок 1 – Схема расположения точек измерений в экранированном помещении
Результаты испытаний
Графики зависимостей эффективности экранирования от частоты (сплошная линия) представлены на рисунках 2-6. Характер изменения эффективности экранирования в зависимости от частоты представлен на графиках пунктирной линией.
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Рисунок 2 - График зависимости от частоты затухания напряженности электрического поля, ослабленного вносимым экраном, при внешнем облучении ЭК-1 
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Рисунок 3 - График зависимости от частоты затухания напряженности магнитного поля, ослабленного вносимым экраном, при внешнем облучении ЭК-1 
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Рисунок 4 - График зависимости от частоты затухания напряженности электрического поля вертикальной поляризации, ослабленного вносимым экраном, при размещении излучающей антенны в центре ЭК-1 (точка 3)
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Рисунок 5 - График зависимости от частоты затухания напряженности электрического поля горизонтальной поляризации, ослабленного вносимым экраном, при размещении излучающей антенны в центре ЭК-1 (точка 3)
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Рисунок 6 - График зависимости от частоты затухания напряженности магнитного поля, ослабленного вносимым экраном, при размещении излучающей антенны в центре ЭК-1 (точка 3)
Выводы
1. Макет экранированного помещения «Альфапол ЭК-1» имеет эффективность экранирования электрического и электромагнитных полей на частотах от 0,01 МГц до 2000 МГц в диапазоне от -4,5 дБ до  55,6 дБ; магнитного поля на частотах от 0,01 МГц до 30 МГц  в диапазоне от -0,1 дБ до  65,4 дБ. Характер изменения эффективности экранирования в зависимости от частоты соответствует существующим теоретическим оценкам и экспериментальным данным.
2. Принятые технические решения при разработке макета экранированного помещения «Альфапол ЭК-1» показали достаточную функциональность ее элементов и их эффективность экранирования. 

3. Результаты испытаний могут быть использованы для создания экранированных помещений с целью защиты информации по каналу побочных электромагнитных излучений.
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